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[bookmark: _Toc491680010]INTERNE DATENSCHUTZRICHTLINIE


Zweck und Umfang dieser Richtlinie

Die Asco Deutschland GmbH („Gesellschaft“, „wir“ oder „uns“) bearbeitet große Mengen an Informationen als Teil ihrer Geschäftstätigkeit. 

Einige dieser Informationen beziehen sich auf natürliche Personen und stellten daher personenbezogene Daten dar. Die große Mehrheit der von uns bearbeiteten personenbezogenen Daten bezieht sich auf:

· unsere Mitarbeiter,
· Auftragnehmer, 
· Leiharbeiter; 
· studentische Hilfskräfte und Auszubildende,
· Bewerber um einen Arbeitsplatz,
· von unseren Kunden, Partnern und Lieferanten angestellte oder beschäftigte natürliche Personen 

(„betroffene Personen“). 

Beispiele für Kategorien personenbezogener Daten finden Sie in ANHANG 1.

Diese Richtlinie gilt für jeden Arbeitsablauf im Hinblick auf personenbezogene Daten, wie z.B. Erhebung, Erfassung, Organisation, Strukturierung, Speicherung, Anpassung oder Veränderung, Auslesen, Abfrage, Nutzung, Zusammenfassung, Beschränkung, Löschung oder Vernichtung („Verarbeitung“). 

Personenbezogene Daten sind naturgemäß sensibel. Jede unangemessene Nutzung sowie jeder unbefugte Verlust und jede unbefugte Änderung oder Offenlegung dieser Daten kann erhebliche negative Auswirkungen auf die betroffenen Personen nach sich ziehen. Daher unterliegen personenbezogene Daten strengen Datenschutzgesetzen und -vorschriften. Diese gesetzlichen Vorschriften und Bestimmungen schränken unsere Nutzungsmöglichkeiten hinsichtlich personenbezogener Daten ein. Verstöße gegen diese gesetzlichen Vorschriften und Bestimmungen können die Verhängung von Sanktionen über die Gesellschaft und/oder eine Schadenersatzpflicht der Gesellschaft zur Folge haben.

Diese interne Datenschutzrichtlinie („Richtlinie“) ist nicht darauf gerichtet, die Nutzung personenbezogener Daten zu verhindern. Vielmehr dient diese Richtlinie dem Zweck, einen einheitlichen Rahmen für den Schutz personenbezogener Daten in Bezug auf betroffene Personen im Einklang mit den Bedürfnissen der Gesellschaft und den in den anwendbaren gesetzlichen Vorschriften und Bestimmungen festgelegten Rechten der betroffenen Personen zu schaffen. 

Bitte wenden Sie sich an den Datenschutzbeauftragten und die Rechtsabteilung, die Ihnen hilfreiche Erläuterungen geben können, wenn Sie Anleitung und Unterstützung im täglichen Betrieb benötigen.

[bookmark: _Toc491680011]Pflicht zur Einhaltung der Richtlinie

Sämtliche Mitarbeiter und unabhängigen Auftragnehmer der Gesellschaft sind verpflichtet, diese Richtlinie zu befolgen. Die Abteilungsleiter und Tochtergesellschaften der Gesellschaft müssen angemessene und zumutbare Schritte unternehmen, um die Bestimmungen dieser Richtlinie für ihre Direktoren, Führungskräfte, Mitarbeiter, Leiharbeitnehmer, Beauftragten und sonstigen Vertreter bindend zu gestalten, einschließlich der Anwendung disziplinarischer Maßnahmen bei Verstoß.

Die Gesellschaft erkennt an, dass gesetzliche Vorschriften und Bestimmungen möglicherweise strengere Maßstäbe anlegen als diese Richtlinie. Sofern und soweit solche gesetzlichen Vorschriften und Bestimmungen strengere Maßstäbe an die Datenschutzanforderungen anlegen als diese Richtlinie, muss die Gesellschaft personenbezogene Daten im Einklang mit diesen gesetzlichen Vorschriften und Bestimmungen verarbeiten. Sollten anwendbare gesetzliche Vorschriften und Bestimmungen ein geringeres Datenschutzniveau vorsehen als diese Richtlinie, verarbeitet die Gesellschaft personenbezogene Daten im Einklang mit diesen gesetzlichen Vorschriften und Bestimmungen.

[bookmark: _Toc491680012]Zentrale Grundsätze des Datenschutzes

Wer personenbezogene Daten verarbeitet, muss dies im Einklang mit den nachfolgenden Grundsätzen tun.

Personenbezogene Daten dürfen nur

· auf einer rechtlichen Grundlage verarbeitet werden (Verarbeitungsvoraussetzungen) 
· für beschränkte Zwecke verarbeitet werden (Grundsatz der Zweckbindung) 
· in einer für die betroffene Person transparenten Weise verarbeitet werden (Grundsatz der Transparenz)
· dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige Maß beschränkt sein (Grundsatz der Datenminimierung)
· sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein (Grundsatz der Richtigkeit)
· so lange gespeichert werden, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist, und müssen dann vernichtet oder anonymisiert werden (Grundsatz der Speicherbegrenzung)
· gemäß den Rechten der betroffenen Personen verarbeitet werden
· sicher und vertraulich bearbeitet werden (Grundsatz der Integrität und Vertraulichkeit 
· nur an Tochtergesellschaften der Gesellschaft oder Dritte übermittelt werden, sofern dies rechtlich zulässig oder erforderlich ist und unter zusätzlichen Sicherheitsvorkehrungen geschieht, die jeweils angemessen oder gemäß anwendbarem Recht erforderlich sind


1 [bookmark: _Toc491680013]Verarbeitungsvoraussetzungen

Wer personenbezogene Daten verarbeitet, darf dies nur tun, wenn eine (oder mehrere) der nachfolgenden Voraussetzungen erfüllt sind:

· Die betroffene Person hat in die Verarbeitung eingewilligt. Die Einwilligung muss freiwillig, für den konkreten Fall, in informierter Weise und unmissverständlich erteilt werden.
· Die Verarbeitung ist erforderlich
· im Hinblick auf einen Vertrag, den die betroffene Person abgeschlossen hat (z.B. Verarbeitung der Kontaktdaten einer Kontaktperson in einem dritten Unternehmen, mit dem wir eine Vereinbarung abgeschlossen haben, oder Verarbeitung von Gehalts- und Bankdaten eines Mitarbeiters, damit die Gesellschaft das Gehalt auszahlen kann), oder
· weil die betroffene Person die Gesellschaft um eine Handlung gebeten hat, die ihr einen Vertragsabschluss ermöglicht.

· Die Verarbeitung ist aufgrund einer rechtlichen Verpflichtung der Gesellschaft notwendig (ausgenommen vertragliche Verpflichtungen) (z.B. Meldung von Gehaltsdaten der Mitarbeiter an die Sozialversicherung und Steuerbehörden).
· Die Verarbeitung ist zum Schutz der „lebenswichtigen Interessen“ der betroffenen Person erforderlich. Diese Voraussetzung gilt nur im Zusammenhang mit Leben und Tod (z.B. wenn Vorerkrankungen der betroffenen Person gegenüber einem Krankenhaus offen gelegt werden, in dem sie nach einem lebensbedrohlichen Arbeitsunfall behandelt wird).
· Die Verarbeitung ist aufgrund der berechtigten Interessen der Gesellschaft (oder eines Dritten, dem gegenüber die personenbezogenen Daten offen gelegt werden) erforderlich, und diese Interessen gehen den Interessen oder Grundrechten der betroffenen Person, deren Daten verarbeitet werden, nicht vor (z.B. Verarbeitung personenbezogener Daten eines bestimmten Mitarbeiters für Zwecke der körperlichen Sicherheit, IT-/Netzwerksicherheit).

Strengere Voraussetzungen gelten für die Verarbeitung bestimmter Kategorien personenbezogener Daten, die als sensibel zu betrachten sind[footnoteRef:2]. In den meisten Fällen dürfen wir sensible personenbezogene Daten nur verarbeiten, wenn [2:  	Einige Beispiele: Daten über körperliche und geistige Gesundheit, Zustände oder Behandlungen; Daten über Behinderungen; Patientenakten; Daten, aus denen die rassische oder ethnische Herkunft, politische Zugehörigkeit oder Meinungen, religiöse oder philosophische Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen; genetische Daten; biometrische Daten zur eindeutigen Identifizierung einer betroffenen Person; Daten zum Sexualleben oder der sexuellen Orientierung einer betroffenen Person; personenbezogene Daten über straf- oder verwaltungsrechtliche Verurteilungen und Straftaten oder damit zusammenhängende Sicherungsmaßregeln.] 


· die betroffene Person in die Verarbeitung eingewilligt hat oder 
· die Verarbeitung zur Einhaltung einer rechtlichen Verpflichtung erforderlich ist.

Die Erfüllung einer Voraussetzung für die Verarbeitung allein stellt noch keine Garantie dafür dar, dass die Verarbeitung im Einklang mit dieser Richtlinie und anwendbaren datenschutzrechtlichen Vorschriften und Bestimmungen steht. Auch die übrigen in dieser Richtlinie festgehaltenen Datenschutzgrundsätze müssen eingehalten werden.

2 [bookmark: _Toc491680014]Zweckgebundene Verarbeitung (Grundsatz der Zweckbindung)

Personenbezogene Daten dürfen nur für konkrete und rechtmäßige Zwecke erhoben und verarbeitet werden, personenbezogene Daten dürfen nicht in einer Weise verarbeitet werden, die nicht im Einklang mit diesen Zwecken steht, ausgenommen dies ist 

· ausdrücklich rechtlich erforderlich oder erlaubt,
· zur Einhaltung einer rechtlichen Verpflichtung erforderlich.


3 [bookmark: _Toc491680015]Transparente Verarbeitung (Grundsatz der Transparenz)

Sofern dies keinen unverhältnismäßigen Aufwand darstellt oder die betroffene Person nicht bereits entsprechende Kenntnis hat, muss die Gesellschaft sicherstellen, dass die betroffenen Personen Folgendes wissen:

· wer der Verantwortliche ist (gewöhnlich die Gesellschaft oder Tochtergesellschaften der Gesellschaft, die die personenbezogenen Daten verarbeiten), 
· warum wir ihre personenbezogenen Daten verarbeiten, 
· wie ihre personenbezogenen Daten verarbeitet werden, 
· wem gegenüber die Daten offen gelegt werden dürfen (wie z.B. Kunden und/oder Tochtergesellschaften der Gesellschaft), 
· wohin ihre personenbezogenen Daten übermittelt werden oder woher sie zugänglich sind, 
· welche Rechte sie gemäß anwendbarem Recht im Hinblick auf ihre personenbezogenen Daten haben,
· wie lange ihre personenbezogenen Daten aufbewahrt werden, 
· auf welcher rechtlichen Grundlage wir ihre personenbezogenen Daten verarbeiten (siehe Abschnitt dieser Richtlinie über die Voraussetzungen der Verarbeitung) und
· sonstige Gesichtspunkte, die unter bestimmten Umständen erforderlich sind (z.B. Erläuterung des gerechtfertigten Interesses der Gesellschaft, aufgrund dessen die Gesellschaft personenbezogene Daten verarbeitet).

4 [bookmark: _Toc491680016]Dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige Maß beschränkt (Grundsatz der Datenminimierung)

Personenbezogene Daten sollten nur in dem Umfang verarbeitet werden, der für die Erreichung der Zwecke angemessen und erheblich ist. Personenbezogene Daten, die für unsere Zwecke nicht notwendig sind, sollten von vornherein nicht erhoben werden.

Ebenso müssen angemessene Schritte unternommen werden, um personenbezogene Daten nur so lange zu speichern, wie dies zur Erreichung unserer Zwecke notwendig ist.

5 [bookmark: _Toc491680017]Sachlich richtig und erforderlichenfalls auf dem neuesten Stand (Grundsatz der Richtigkeit)

Wir müssen sicherstellen, dass die von uns vorgehaltenen personenbezogenen Daten sachlich richtig und auf dem neuesten Stand sind. 

Unrichtige oder irreführende personenbezogene Daten sind nicht sachlich richtig, daher sollten Schritte unternommen werden, um die Richtigkeit der personenbezogenen Daten bei der Erhebung und später in regelmäßigen Abständen zu überprüfen.

6 [bookmark: _Toc491680018]Speicherung nur so lange, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist, und nachfolgende Vernichtung oder Anonymisierung (Grundsatz der Speicherbegrenzung)

Personenbezogene Daten müssen in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermöglicht, wie es für die Zwecke, für die die personenbezogenen Daten verarbeitet werden, erforderlich ist.

Personenbezogene Daten müssen im Einklang mit der Richtlinie der Gesellschaft zur Datenaufbewahrung gespeichert und vernichtet werden. Auch wenn für einen Rechtsstreit maßgebliche Informationen nicht mehr für ihren ursprünglichen Zweck benötigt werden, müssen sie bei Androhung oder Eintritt von Rechtsstreitigkeiten gespeichert werden, bis sie für einen angedrohten, tatsächlichen oder vernünftigerweise vorhersehbaren Rechtsstreit nicht mehr benötigt werden.


7 [bookmark: _Toc491680019]Verarbeitung gemäß den Rechten der betroffenen Personen

Im Hinblick auf ihre von uns vorgehaltenen personenbezogenen Daten haben betroffene Personen folgende Rechte:
· Recht auf Unterrichtung über die Verarbeitung ihrer personenbezogenen Daten,
· Zugriffsrecht auf ihre personenbezogenen Daten,
· Recht auf Berichtigung ihrer personenbezogenen Daten,
· Recht auf Löschung ihrer personenbezogenen Daten,
· Recht auf Einschränkung der Verarbeitung,
· Recht auf Übertragbarkeit Ihrer personenbezogenen Daten,
· Recht auf Widerruf ihrer Einwilligung in die Verarbeitung ihrer personenbezogenen Daten,
· Widerspruchsrecht gegen die Verarbeitung,
· Recht, keinen automatisierten Entscheidungen, einschließlich Profiling, unterworfen zu werden, und
· Beschwerderecht hinsichtlich der Verarbeitung ihrer personenbezogenen Daten.

Die Gesellschaft stellt Abläufe zur Verfügung, die es betroffenen Personen ermöglichen, jedes ihrer oben genannten Rechte gegenüber der Gesellschaft auszuüben. 

Außerdem sollten Sie keine wichtigen Entscheidungen auf der Grundlage ausschließlich vollautomatischer Verarbeitung über eine natürliche Person fällen,
· ohne vorab die Genehmigung seitens des Datenschutzbeauftragten und der Rechtsabteilung einzuholen und 
· ohne die automatisierte Verarbeitung sowie deren zugrunde liegende Logik gegenüber der betroffenen Person zu erläutern und 
· ohne einen Mechanismus bereitzustellen, der den Einspruch gegen solche Entscheidungen oder die Überprüfung solcher Entscheidungen durch einen menschlichen Entscheider ermöglicht.

8 [bookmark: _Toc491680020]Sichere und vertrauliche Bearbeitung (Grundsatz der Integrität und Vertraulichkeit )

Die Gesellschaft implementiert geeignete technische und organisatorische Maßnahmen, um ein Datenschutzniveau sicherzustellen, das für die mit den jeweiligen Verarbeitungsvorgängen verbundenen Risiken angemessen ist (dies schließt insbesondere das Risiko der unbeabsichtigten oder unrechtmäßigen Vernichtung, des Verlusts, der Veränderung, der unbefugten Offenlegung von oder dem unbefugtem Zugang zu personenbezogenen Daten, die übermittelt, gespeichert oder anderweitig verarbeitet werden, ein).

Bei der Festlegung solcher Maßnahmen müssen wir verschiedene Faktoren berücksichtigen. Dazu gehören insbesondere die Folgenden:

· bewährte Sicherheitsverfahren,
· die Kosten der Implementierung solcher Maßnahmen,
· die Art, der Umfang, die Umstände und die Zwecke der Verarbeitung sowie 
· die möglichen Auswirkungen auf und Risiken für die betroffenen Personen.

Sämtliche Verstöße gegen den Schutz personenbezogener Daten müssen im Einklang mit der Richtlinie zum Umgang mit Verstößen gegen den Schutz personenbezogener Daten bearbeitet werden. 

9 [bookmark: _Toc491680021]Übermittlung personenbezogener Daten 

Allgemeines – Die Gesellschaft kann personenbezogene Daten nur dann intern weiterleiten (z.B. Weiterleitung personenbezogener Daten innerhalb einer oder mehrerer Tochtergesellschaften der Gesellschaft) oder extern an Dritte weiterleiten (z.B. Weiterleitung personenbezogener Daten an einen externen Verkäufer/Händler), wenn die Weiterleitung personenbezogener Daten folgendermaßen erfolgt:

· im Einklang mit dieser Richtlinie sowie 
· für einen der Zwecke, für die die Gesellschaft die personenbezogenen Daten erhebt.

Der Empfänger, an den die personenbezogenen Daten übermittelt werden, ist entweder ein Verantwortlicher oder ein Auftragsverarbeiter. Außerdem kann diese Übermittlung über nationale Grenzen hinweg erfolgen.

Übermittlungen innerhalb der Gesellschaft - Für die Zwecke des effizienten Betriebs unseres Unternehmens und der effektiven Verwaltung unseres Personalwesens kann die Gesellschaft personenbezogene Daten zwischen verschiedenen Tochtergesellschaften oder zwischen verschiedenen organisatorischen Einheiten weiterleiten. 

Übermittlungen außerhalb der Gesellschaft – Möglicherweise muss die Gesellschaft personenbezogene Daten an Empfänger außerhalb der Gesellschaft weiterleiten. 

Die Gesellschaft kann personenbezogene Daten an externe Verkäufer/Händler weiterleiten, damit Letztere der Gesellschaft Dienstleistungen oder Produkte bereitstellen können (z.B. ein Gehaltsabrechnungsdienstleister (sociaal secretariat / Secrétariat social)). Viele dieser Verkäufer/Händler werden Auftragsverarbeiter sein. Die Gesellschaft übermittelt personenbezogene Daten nur an zuverlässige Verkäufer/Händler, die von der Gesellschaft sorgfältig ausgewählt wurden und einen Vertrag abgeschlossen haben, der vom Personalleiter (Chief Human Resources Officer) genehmigte Datenschutzbestimmungen enthält. Werden personenbezogene Daten an einen Verkäufer/Händler übermittelt, bei dem es sich um einen Verantwortlichen handelt, übermittelt die Gesellschaft personenbezogene Daten nur an diesen Verkäufer/Händler, sofern eine ausreichende Rechtsgrundlage dafür besteht (z.B. wenn die Gesellschaft gesetzlich verpflichtet ist, die Daten an einen Dritten weiterzuleiten; wenn die betroffene Person ihre Einwilligung erteilt hat; usw.). 

Die Gesellschaft kann personenbezogene Daten an sonstige Dritte übermitteln (z.B. durch die Weiterleitung von Gehaltsdaten eines Mitarbeiters an die Sozialversicherung oder Steuerbehörden; z.B. durch die Mitteilung von Vorerkrankungen der betroffenen Person an ein Krankenhaus, in dem sie nach einem lebensbedrohlichen Arbeitsunfall behandelt wird; usw.). Die Gesellschaft übermittelt personenbezogene Daten nur an diese Dritten, sofern eine ausreichende Rechtsgrundlage dafür besteht (z.B. wenn die Gesellschaft gesetzlich verpflichtet ist, die Daten an einen Dritten weiterzuleiten).

Grenzüberschreitende Übermittlungen – Wir können personenbezogene Daten nur an Empfänger in Ländern außerhalb des Europäischen Wirtschaftsraums (EWR)[footnoteRef:3] weiterleiten, sofern das jeweilige, nicht dem EWR angehörende Land auf der Positivliste der EU als ein Land aufgeführt ist, das ein Datenschutzniveau bietet, das dem von der EU gewährten Datenschutzniveau gleichkommt. Bisher hat die EU Andorra, Argentinien, Kanada, die Färöer Inseln, Guernsey, Israel, die Isle of Man, Japan Jersey, Neuseeland, Südkorea, die Schweiz, Uruguay, das Vereinigte Königreich und die Vereinigten Staaten (im Rahmen des EU-US Data Privacy Framework) als Länder anerkannt, die einen angemessenen Schutz bieten. Mehr Einzelheiten über die in der Positivliste aufgeführten Länder finden Sie auf der Website der EU-Kommission. [3:  	Der Europäische Wirtschaftsraum besteht aus sämtlichen Mitgliedstaaten der Europäischen Union sowie Island, Liechtenstein und Norwegen.] 


Bitte beachten Sie, dass der Begriff „Übermittlung“ weit ausgelegt werden sollte und jeden Vorgang umfasst, bei dem wir personenbezogene Daten an Dritte senden, ihnen (auch per Fernzugriff) Zugang zu personenbezogenen Daten gewähren, personenbezogene Daten von ihnen hosten lassen usw. Beispiele für Übermittlungen sind u.a.:
· Ein indischer IT-Anbieter greift auf unsere Kundenpflegedatenbank (die in Belgien liegt und personenbezogene Daten enthält) zu, um Anwendungswartungs- und Support-Leistungen zu erbringen.
· Wir nutzen eine in den Vereinigten Staaten angesiedelte Cloud-Anwendung, um personenbezogene Daten hinsichtlich unserer Mitarbeiter zu bearbeiten.

Sie sollten die Übermittlung von personenbezogenen Daten an Empfänger in einem nicht dem Europäischen Wirtschaftsraum angehörenden Land, das nicht auf der Positivliste steht, nicht ermöglichen,
· ohne vorab die Genehmigung seitens des Datenschutzbeauftragten und der Rechtsabteilung einzuholen und 
· ohne bestimmte Sicherheitsmaßnahmen hinsichtlich der Angemessenheit (z.B. den Abschluss von durch die EU genehmigten Vertragsklauseln mit dem Empfänger) getroffen zu haben.


[bookmark: _Toc491680022]Rechenschaftspflicht

Unser Ziel ist, eine in Bezug auf Datenschutz rechenschaftspflichtige Organisation zu sein. Das heißt, unsere Verantwortung besteht nicht nur darin, diese Richtlinie und alle anwendbaren datenschutzrechtlichen Vorschriften und Bestimmungen einzuhalten, sondern auch kontinuierlich nachzuweisen, dass wir das tun.

Deshalb haben wir die folgenden Maßnahmen ergriffen und werden sie weiterführen:

· [bookmark: _Toc491680023]Datenschutzbeauftragter – Wir haben einen Datenschutzbeauftragten ernannt, dessen vorrangige Aufgabe es ist, für eine Kultur der Einhaltung der Datenschutzbestimmungen in allen Geschäftsbereichen und Tochtergesellschaften der Gesellschaft zu sorgen.

· [bookmark: _Toc491680024]Verzeichnis von Verarbeitungstätigkeiten – Der Datenschutzbeauftragte führt ein zentrales Verzeichnis aller Verarbeitungstätigkeiten.

· [bookmark: _Toc491680025]Prüfung der Einhaltung – Diejenigen organisatorischen Einheiten der Gesellschaft, die personenbezogene Daten verarbeiten, müssen ihre Verarbeitungsprozesse zur Prüfung vorlegen, damit die Einhaltung dieser Richtlinie und anwendbarer datenschutzrechtlicher Vorschriften und Bestimmungen verifiziert werden kann. Die Einhaltung dieser Richtlinie ist regelmäßig Prüfungen zu unterziehen. 

Ergibt eine Prüfung, dass diese Richtlinie oder anwendbare datenschutzrechtliche Vorschriften oder Bestimmungen nicht eingehalten werden, wird die Gesellschaft Maßnahmen ergreifen, um diese Lücke zu schließen und das erneute Auftreten einer solchen Lücke zu verhindern.

· [bookmark: _Toc491680026]Schulung und Überwachung – Mitarbeiter mit Zugang zu personenbezogenen Daten erhalten eine angemessene Schulung über den ordnungsgemäßen Umgang mit solchen personenbezogenen Daten und die Beantwortung von Anfragen betroffener Personen über die Verarbeitung ihrer personenbezogenen Daten. 

[Mitarbeiter mit Zugang zu personenbezogenen Daten müssen dem Umgang mit personenbezogenen Daten gemäß dieser Richtlinie zustimmen und werden einer angemessenen Überwachung unterliegen.]
· [bookmark: _Toc491680027]Eingebauter Datenschutz, datenschutzfreundliche Voreinstellung, Datenschutzfolgenabschätzungen - Wir ergreifen Maßnahmen, die den Grundsätzen des eingebauten Datenschutzes[footnoteRef:4] und der datenschutzfreundlichen Voreinstellung[footnoteRef:5] genügen. Gegebenenfalls führen wir vor der Entscheidung über die Verarbeitung personenbezogener Daten Datenschutzfolgenabschätzungen durch. [4:  	Eingebauter Datenschutz bedeutet, dass wir auf jeder Entwicklungsstufe eines Systems oder Prozesses, das/der personenbezogene Daten nutzt (und während der gesamten Lebensdauer der Datenverarbeitung) geeignete Datenschutzsicherungen (wie Pseudonymisierung und Datenminimierung) einzubauen haben.]  [5:  	Datenschutzfreundliche Voreinstellung bedeutet, dass wenn ein System dem Nutzer in Bezug auf die Verarbeitung seiner personenbezogenen Daten eine Auswahl zur Verfügung stellt und er keine Handlung ausführt, um eine Präferenz zum Ausdruck zu bringen, das System die personenbezogenen Daten aufgrund der Voreinstellung in der Art und Weise verarbeitet, die in den Datenschutz am wenigsten eingreift. Diese Verpflichtung gilt für die Menge der über das System erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugänglichkeit.] 

[bookmark: _Toc491680028]Zusammenarbeit mit Datenschutzbehörden

Sind wir gehalten, mit Datenschutzbehörden zusammenzuarbeiten, die für die von uns verarbeiteten personenbezogenen Daten zuständig sind, werden wir das tun. Dazu kann gehören, ihnen Zugang zu unseren Geschäftsräumen, Mitarbeitern und Systemen zu geben, auf ihre Anfragen fristgerecht und angemessen zu reagieren usw.

Der Datenschutzbeauftragte und die Rechtsabteilung sind zu jedem Austausch mit einer Datenschutzbehörde hinzuziehen.
[bookmark: _Toc491680029]Die Gesellschaft als Auftragsverarbeiter

Obwohl das nicht oft geschieht, können wir personenbezogene Daten als Auftragsverarbeiter im Namen eines Verantwortlichen verarbeiten (z. B. wenn wir personenbezogene Daten ausschließlich für und im Namen eines Kunden verarbeiten). In diesem Fall:
· verpflichten wir uns, die personenbezogenen Daten nur auf Anweisung des Auftragsverarbeiters zu verarbeiten, und
· werden wir mit dem Verantwortlichen eine schriftliche Vereinbarung schließen, die geeignete Datenschutzbestimmungen enthält.
[bookmark: _Toc488918747]Benötigen Sie weitere Informationen?

Fragen zur Einhaltung dieser Richtlinie oder datenschutzrechtlichen Vorschriften und Bestimmungen können an den Datenschutzbeauftragten gerichtet werden. 
· 

[bookmark: _Ref491684832]Anhang 1. Begriffsbestimmungen

"Verantwortlicher" ist die juristische Person, die den Zweck, für den die personenbezogenen Daten verarbeitet werden, sowie die Art und Weise dieser Verarbeitung festlegt. Sie kann das entweder allein oder gemeinsam bzw. zusammen mit anderen Organisationen tun. Das bedeutet, dass der Verantwortliche eine Gesamtkontrolle über das "Warum" und "Wie" der Datenverarbeitung ausübt. 

"Datenschutzbeauftrager" ist der Direktor für Steuern, Risiken und Compliance, der für eine Kultur der Einhaltung der Datenschutzbestimmungen in allen Geschäftsbereichen und Tochtergesellschaften der Gesellschaft verantwortlich ist.

„Verstoß gegen den Schutz personenbezogener Daten“ ist jeder Verstoß gegen den Schutz, der zu Vernichtung, Verlust oder Veränderung, ob unbeabsichtigt oder widerrechtlich, oder unbefugter Weitergabe von beziehungsweise unbefugtem Zugang zu personenbezogenen Daten führt, die übermittelt, gespeichert oder auf sonstige Weise von der Gesellschaft oder in deren Namen verarbeitet wurden.

"Auftragsverarbeiter" ist jeder Rechtsträger, der personenbezogene Daten im Namen eines Verantwortlichen gemäß dessen Anweisungen verarbeitet.

„Verarbeitung“ ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgeführte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung.
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